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1. AMAC, KAPSAM VE TANIMLAR

Is bu “Ozel Nitelikli Kisisel Verilerin Korunmasi Politikasi” (“POLITIKA”) 6698 sayili Kisisel
Verilerin Korunmas1 Kanunu (“Kanun”) kapsaminda “Seyhli Mah. Ankara Cad. Kiram Sk. No:1l Pendik/
Istanbul” adresinde mukim Istanbul Ticaret Sicili’nde 191308 numarast ile kayitli SET MAKINA SANAYI VE
TICARET ANONIM SIRKETI (“SET MAKINA” veya “SIRKET”) Tarafindan islenen 6zel nitelikli kisisel
verilerin gilivenligine yonelik sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1 bir
politika belirlenmesi amactyla hazirlanmistir.

Bu Politika; miisterilerimizin, potansiyel miisterilerimizin, ¢alisanlarimizin, ¢alisan adaylarimizin, sirket
hissedarlariin, sirket yetkililerinin, ziyaretcilerimizin, tedarikgilerimiz ile tedarikg¢ilerimizin yetkili ve
calisanlari, stajyerlerimiz, bursiyerlerimiz, is birligi i¢inde oldugumuz kurumlarin ¢alisanlari, hissedarlar1 ve
yetkililerinin ve tigiincii kisilerin otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla iglenen 6zel nitelikli kigisel verilerine iliskindir.

Isbu Politika, SET MAKTNA KVK Komitesi her yil 6 (alt1) ayda bir defa gdzden gegirilerek gerekli
olmasi halinde giincellenecektir. Isbu politikanin yiirirlige girmesi, degistirilmesi, yirttiilmesi ve yirtrlikten
kaldirilmas1 hususlarinda SET MAKINA KVK Komitesi ve Yonetim Kurulu yetkili ve sorumludur.

Bu politikanin amaglar1 dogrultusunda asagida ilk harfleri biiyiik harfle yazilmig terimler asagida
belirtilen anlamlara kullanilacaktir;

(a) “Kanun”; 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

(b) “Kisisel Veri”; Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi,

(©) “Ozel Nitelikli Kisisel Veri”; Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inancglari, kilik ve kiyafeti, dernek, vakif yada sendika iiyeligi, sagligi, cinsel
hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler,
(isbu sozlesme kapsaminda “Kisisel Veri” ifadesi uygun oldugu olgiide “6zel nitelikli kisisel
veriler”i de kapsayacaktir),

(d) “Isleme”; Kisisel verilerin tamamen veya kismen otomatik olan yada herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siiflandirilmasi yada kullanilmasinin engellenmesi
gibi veriler iizerinde gerceklestirilen her tiirlii islem,

(e) “Kurul”; Kisisel Veriler Koruma Kurulu,

() “Kurum”; Kisisel Verileri Koruma Kurumu,

(2) “Kisisel Veri Sahibi”; Kisisel verisi islenen gergek kisi. Ornegin; miisteriler ve calisanlar.

(h) “Veri Isleyen”;Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gercek
ve tiizel kisi.

(1) “Veri Sorumlusu”;Kisisel verilerin islenme amaclarim1i ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri yoneten kisi.

2. GOREV VE SORUMLULUKLAR

« SET MAKINA, 6698 Sayil Kisisel Verilerin Korunmas1 Kanunu uyarinca veri sorumlusudur.

« SET MAKINA yénetici kadrosu dahil tiim c¢alisanlar, Kisisel Verilerin Korunmas1 Kanunu’na ve ilgili
mevzuata uygun davranmaktan ve bu konuya iliskin gorev tanimlarinda bulunan diger yiikiimliiliiklerden
sorumludur.

+ KVK Komitesi, kisisel veri koruma sisteminin yonetilmesi ve KVKK ve sair ilgili mevzuata uyumun
saglanmasi ve belgelenmesi konularinda gorevli birim olarak kurulmustur ve bu konularda yonetime karsi
sorumludur. KVKK Komitesinin gorev ve sorumluluklar1 KVK Komitesi Gorev ve Sorumluluklari
dokiimaninda ayrica diizenlenmektedir.
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« SET MAKINA yénetici kadrosu dahil tiim ¢alisanlar, Ozel Nitelikli Kisisel Veri isleme Politikas: ve ilgili
diger politika ve prosediirlerde yer alan talimatlara uygun davranmakla yiikiimiidiir.

«  SET MAKINA yénetici kadrosu dahil tiim ¢alisanlar, kendileri tarafindan saglanan veya kendilerine iligkin
olan tiim kisisel verilerin dogrulugunu ve giincelligini saglamakla yiikiimlidiir.

3. OZEL NITELIKLI KiSiSEL VERILERIN iSLENMESI

Sirketimiz tarafindan, KVK Kanunu ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde, KVK
Kanunu’nda 6ngoriilen diizenlemelere uygun davranilmaktadir.

KVK Kanunu’nun 6. maddesinde, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya ayrimciliga
sebep olma riski tastyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmis olup bu verilerin islenmesinde
dikkat ve hassasiyet gosterilmesi gerekmektedir. Bunlar; irk, etnik koken, siyasi diislince, felsefi inang, din,
mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, saglik, cinsel hayat, ceza
mahklimiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

KVK Kanunu’na uygun bir bicimde Sirketimiz tarafindan; 6zel nitelikli kisisel veriler, gerekli dnlemlerin
alimmasi kaydiyla asagidaki durumlarda islenmektedir:

» Kigsisel veri sahibinin saglig1 ve cinsel hayat1 disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngdriilen
hallerde veya kisisel veri sahibinin agik rizasi var ise buna dayali olarak,

» Kigsisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise ancak kamu
saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yoOnetimi amaciyla, sir saklama yiikiimliiliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan veya kisisel veri sahibinin agik rizasi ile
islenmektedir.

* Hangi nedene dayanirsa dayansin, isleme siire¢lerinde daima genel veri isleme ilkeleri dikkate alinir ve
buna ilkelere uygunluk saglanir.

4. OZELNITELIKLI KiSISEL VERILERIN AKTARILMASI

Acik Riza: Ozel nitelikli kisisel verilerin aktarilmasi faaliyetleri kural olarak, Ilgili Kisinin gergeklestirilecek
kisisel veri isleme faaliyetinin kapsami ve amaci hakkinda 6nceden bilgilendirilmesi ve bilgilendirme yapilan
konuyla sinirlt olarak 6zgiir iradesi ile agik rizasinin alinmasi gereklidir.

Ancak, agagida sayilan sartlardan (KVKK 6.maddesi 3. fikrasinda diizenlenen sartlar) birinin saglanmasi
halinde 6zel nitelikli kisisel veriler, kurul tarafindan belirlenen yeterli 6nlemler alinarak, Ilgili Kisinin agik rizasi
aranmaksizin aktarilabilecektir.

« Saglik ve cinsel hayata iligkin 6zel nitelikli kisisel veriler diginda kalan &zel nitelikli kisisel verilerin
kanunlarda ongoriilen hallerde islenmesi,

- Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel verilerin kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliiliigli altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan islenmesi.

5. OZEL NITELIKLI KiSiSEL VERILERIN YURTDISINA AKTARILMASI

Acik Riza: Ozel nitelikli kisisel verilerin yurt disma aktarilmasi faaliyetleri kural olarak, ilgili Kisinin
gerceklestirilecek kisisel veri isleme faaliyetinin kapsami ve amaci hakkinda onceden bilgilendirilmesi ve
bilgilendirme yapilan konuyla siirli olarak 6zgiir iradesi ile a¢ik rizasinin alinmasi gereklidir.
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Ancak,

Yukarida, &zel nitelikli kisisel verilerin Ilgili Kisinin rizas1 almmaksizin islenmesini miimkiin kilan
sartlardan (KVKK 6.maddesi 3. fikrasinda diizenlenen sartlar) bir tanesinin mevcut olmasi ve verinin
aktarilacagi tlilkenin Kurul tarafindan belirlenen “’yeterli korumanin bulundugu iilkeler” listesinde yer
almas1 sartiyla 6zel nitelikli kisisel veriler, kurul tarafindan belirlenen yeterli onlemler alinarak, ilgili
Kisinin agik rizasi aranmaksizin yurt disina aktarilabilecektir.

Yeterli korumanin bulunmamasi durumunda (aktarilacak iilkelerin kurul tarafindan belirlenen “’yeterli
korumanin bulundugu iilkeler” arasinda yer almadig: hallerde) ise Tiirkiye’deki ve ilgili yabanci iilkedeki
veri sorumlularinin mevzuata uygun kriterlerde yeterli korumay1 yazili olarak taahhiit etmesi ve Kurul’un
iznine bagvurmasi gerekmektedir. Bu sartin saglanmasi ile 6zel nitelikli kisisel veriler yeterli korumay1
taahhiit eden veri sorumlusunun bulundugu yabanci iilkeye aktarilabilecektir.

OZEL NITELIKLi KISISEL VERILERIN iSLENMESINDE VERI SORUMLULARINCA
ALINMASI GEREKEN YETERLI ONLEMLER

Kigisel Verileri Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 Sayili “Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmas1 Gereken Yeterli Onlemler” kararinda ongoriilen sartlar geregince,
0zel nitelikli kisisel verilerin islenmesinde asagidaki 6nemler alinir.

6.1.Personellere Yonelik Giivenlik Onlemleri

Mali sler Birimi, Insan Kaynaklar1 Birimi gibi 6zel nitelikli kisisel veri islemek suretiyle is siireclerini yiiriiten
is birimlerinde bulunan personeller hakkinda;

+  Gizlilik sdzlesmeleri yapilmali ve bu sozlesmenin ekinde Ozel Nitelikli Kisisel Veri Politikasi
bulunmalidir.

*  Yukarida sayilan ilgili birimlere periyodik olarak kisisel verilerin giivenligi konusunda egitimler
verilmelidir.

*  Ogzel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin
net olarak tanimlanmasi ve periyodik olarak yetki kontrollerinin gergeklestirilmesi gerekir.

»  Gorev degisikligi olan ya da isten ayrilan personellerin bu alandaki yetkilerinin derhal kaldirilmas,
mevcut hesaplarinin derhal kapatilmas1 gerekmektedir. Bu kapsamda, veri sorumlusu tarafindan
kendisine tahsis edilen 6zel nitelikli kisisel veri barindiran envanterlerin (bilgisayar, harddisk,
dosya, klasor vb.) iade alinmasi saglanmalidir.

6.2.Elektronik Ortamlarda Giivenlik Onlemleri

S6z konusu verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise;

*  Veriler kriptografik yontemler kullanilarak muhafaza edilmelidir.

» Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmalidir.

*  Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlar1 giivenli olarak loglanmalidir.

*  Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmeli, gerekli glivenlik
testleri diizenli olarak yapilmali/yaptirilmali, test sonuglariin kayit altina alinmalidir.

*  Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri yapilmali, bu
yazilimlarin giivenlik testler diizenli olarak yapilmali/yaptirilmali, test sonuglarinin kayit altina
alinmalidir.

*  Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanmalidir.
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6.3.Fiziki Ortamlarda Giivenlik Onlemlerinin Alnmasi

Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziki ortam ise;

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik dnlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmali.
Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislar engellenmelidir.

6.4.0zel Nitelikli Kisisel Verilerin Aktarilmasina iliskin Onlemler

E-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayith
Elektronik Posta (KEP) hesabi kullanilarak aktarilmalidir.

Tagmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas1 gerekiyorsa kriptografik yontemlerle
sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi gereklidir.

Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda
VPN kurularak veya sFTP yontemiyle veri aktariminin gergeklestirilmesi gereklidir.

Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere karsi gerekli onlemlerin alinmasi ve evrakin “gizlilik
dereceli belgeler” formatinda gonderilmesi gereklidir.

7. POLITIKA’NIN IS ORTAKLARI, TEDARIKCILER VE KISISEL VERI PAYLASIMINDA
BULUNULAN UCUNCU KIiSILER YONUNDEN UYGULANMASI

SET MAKINAnin kisisel verilere erisimi veya erisme ihtimali bulunan is ortaklarindan, tedarikgcilerden
ve kigisel veri paylagiminda bulunulacak her tiirlii tiglinci kisi ve kisilerden bu Politika hiikiimlerine uymasi ve
kisisel verilerin korunmasina iligskin asgari olarak SET MAKINA’un sahip oldugu standartlara sahip olmasi

beklenir.

Bu kapsamda; kisisel veri paylasiminda bulunulacak is ortaklarindan, tedarikgilerden ve kisisel veri
paylagiminda bulunulacak her tiirlii iiglincii kisi ve kisiler ile asgari olarak asagidaki hususlari ihtiva eden bir
taahhiitname imzalanmasi gerekir;

Kisisel verilerin korunmasinda iliskin asgari olarak SET MAKINA’nin sahip oldugu standartlarin
saglanmasi,

Veri isleyenin sadece SET MAKINA’nin talimatlart dogrultusunda ve SET MAKINA ile
aralarindaki sézlesme ya da ticari iliski kapsaminda ifa edilen isin amaclar ile uygun sekilde veri
islenmesi,

Mevzuati ile uyumlu sekilde hareket edilmesi,

Kisisel Veri Saklama ve imha Politikasina uygun hareket edilmesi,

SET MAKINAnin kisisel veri islenen sistemler iizerinde denetim hakki,

Stiresiz sir saklama ytikiimliiligi,

Kisisel veri paylasiminin amaci, paylasilacak kisisel verilerin kategorileri,

Veri isleme faaliyetinin gerceklestirilmesinde uyulmasi gereken sartlar ve genel ilkeler,

potansiyel {igiincii kisi alicilar ve bunlarin erisim haklari, veri giivenligine iliskin alinacak tedbirler,
saklama ve imha siireleri, ilgili kisi haklari, erisim talepleri ve ilgili kisi bagvurularinin cevaplanma
prosediirleri,

Herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal veri sorumlusuna
bildirmekle yiikiimliiliigi,

Bu sartlara uyulmamasi halinde sorumluluk kapsami ve yaptirimlarina iligkin diizenlemeler.

8. POLITIKA’NIN iHLALI

Bu Politikayi ihlal edici her tiirlii eyleme SET MAKINA Disiplin Politikas1 uygulanir ve sz konusu ihlalin sug
veya kabahat olusturmasi halinde durum en kisa siire igerinde ilgili makamlara bildirilir.
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